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I. DISPOZITII GENERALE

1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidentd al elevilor (in continuare Regulament) este
elaborat in vederea implimentarii in cadrul CEMF , Raisa Pacalo” , a
prevederilor Legii nr.133 din 8 iunie 2011 privind protectia datelor cu caracter
personal, la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotérirea Guvernului nr.1123 din 14 decembrie
2010.

2. Prezentul Regulament reglementeaza conditiile generale si cerintele fata de
prelucrarea datelor cu caracter personal ale elevilor CEMF ,,Raisa Pacalo” in
cadrul sistemului de evidenta personala.

Il.  SCOPUL SI TEMEIURILE PRELUCRARIIL. CATEGORII DE DATE
PRELUCRATE

3. Prezentul Regulament are ca scop stabilirea unor norme de conduita pentru
asigurarea unui nivel satisfacator de protectie a datelor cu caracter personal
prelucrate de catre CEMF ,,Raisa Pacalo” denumitd in continuare, Operator.
Normele de conduitd stabilesc exercitarea drepturilor si obligatiilor pe care
CEMF ,,Raisa Pacalo” le are in domeniul protectiei persoanelor in privinta
datelor cu caracter personal, in relatiile CEMF ,,Raisa Pacalo” cu persoanele
vizate, cu alte institutii, precum si cu alte persoane fizice sau juridice.

4. In cadrul sistemului de evidenta al elevilor sint prelucrate urmatoarele categorii
de date cu caracter personal:

1) numele, prenumele, patronimicul;

2) IDNP (numarul personal de identificare);

3) data si locul nasterii;

4) nationalitatea;

5) cetatenia;

6) date ale actelor de stare civila;

7) originea sociala,

8) date privind evidenta militara;

9) datele privind institutia absolvita;

10)categoria si marimea bursei;

11)datele privind situatia familiala;

12)numele, prenumele, telefonul parintilor;

13) sexul;

14)semnatura;



15)date act de identitate;
16)telefon mobil;
17) mail;
18)adresa (domiciliului / resedintei);
19)imagine.
Altele: dupa caz, alte date necesare indeplinirii scopului mentionat, conform
legislatiei in vigoare.
5. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru
realizarea urmatoarelor scopuri si temeiuri:
1) prelucrarea informatiei ce vizeaza admiterea, promovarea, exmatricularea,
transferul, absolvirea elevilor;
2) organizarea examenelor de admitere/absolvire si afisarea rezultatelor, precum
si examinarea contestatiilor;
3) calcularea burselor de studii;
4) pentru acordarea concediilor academice;
5) pentru emiterea ordinelor directorului CEMF ,,Raisa Pacalo”;
6) perfectarea politei de asigurare medicala;
7) completarea lunara, trimestriala si anuald a darilor de seamaurnizarea
informatiei necesare pentru elaborarea rapoartelor;
8) prelucrarea cererilor si a documentelor confirmative privind acordarea
scutirilor;
9) eliberarea certificatelor de studii, la cererea elevului;
10)completarea si stocarea fiselor personale de evidenta a elevului;
11)acordarea spatiului locativ pentru cazare in caminele CEMF ,,Raisa Pacalo”;
12)activitati de cercetare stiintifica si proiecte de cercetare la nivel national si
international;
13)pentru conectarea elevilor la sistemele informatice ale CEMF ,,Raisa Pacalo”;
pentru transmiterea prin intermediului e-mailului a unor informatii legate de
cursurile la care acesta este inscris sau legate de evenimente desfasurate de catre
CEMF ,,Raisa Pacalo”;
14)in cazul inregistrarii si participarii la un eveniment organizat de CEMF ,,Raisa
Pacalo”;

15) in cazul fotografiilor realizate pentru campanii de marketing sau pentru
prezentarea evenimentelor desfasurate de catre CEMF ,,Raisa Pacalo” pe site-ul web
sau pliante de prezentare;

16) in cazuri exceptionale, CEMF ,,Raisa Pacalo” poate prelucra categorii speciale
de date (exemplu: etnie, sdnatate fizica sau mentala sau dizabilitati) pentru furnizarea
de servicii de asistentd speciale pentru elevi, pentru monitorizarea egalitatii de
sanse si pentru diferite raportdri. Informatiile privind sandtatea sau dizabilitétile pot



fi solicitate inaintea admiterii candidatului la anumite programe de studii, la anumite

examinari academice, in cazul furnizarii serviciilor de cazare sau atunci cand un elev

efe
6.

10.

ctueaza lucrari pe teren.
Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament
vor fi stocate de catre CEMF ,,Raisa Pacalo” astfel incit s permita identificarea
persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sint
prelucrate, iar la expirarea termenului respectiv, Iinregistrarile se vor
distruge/sterge, in functie de suportul pe care au fost efectuate, in cazul
obligatiilor expres prevazute de lege acestea pot ramine la pastrare primind statut
de document de arhiva.
Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta al
clientilor in alte scopuri decit cele mentionate mai sus, este interzisa.
In cazul in care persoana vizati nu se va opune, pentru a ne asigura ca calitatea
procesului educational si a serviciilor oferite de CEMF ,,Raisa Pacalo” corespund
preferintelor elevilor, datele personale pe care le colectam (nume/prenume,
telefon, adresa de e-mail), pot fi folosite pentru aspecte precum cele legate de
chestionarele privind satisfactia elevilor. In acest sens, utilizand datele personale
obtinute, chestionarea poate fi efectuata in doua moduri prin care CEMF ,,Raisa
Pacalo” va obtine un feedback din partea elevilor care sd reflecte nivelul de
satisfactie:
1) telefonic: vor avea loc intervievari telefonice ale dvs;
2) completarea unui chestionar: vor fi transmise, prin intermediul e-mailului,
sms, chestionare electronice care vor fi trebui completate de catre elevi.
datele cu caracter personal (in afara celor din categoriile speciale) pot fi
prelucrate in scopuri de cercetare academica. In cazul in care un cercetitor
doreste sa utilizeze date personale speciale (exemplu: etnie sau date privind
sanatatea), se va solicita 1n prealabil consimtdmantul explicit din partea
persoanelor vizate.
CEMF ,Raisa Pacalo” poate inregistra informatii cu privire la utilizarea
facilitatilor IT in scopuri statistice si pentru a asigura functionarea eficientd a
sistemelor:

1) pentru transparenta rezultatelor admiterii la studii si a examenelor de finalizare

2)

a studiilor si 1n situatia in care potentialul elev/elevul nu opteaza pentru atribuire
unui cod alfanumeric, pentru o perioada limitatda de timp pot fi afisate la
avizierele facultatilor diferite informatii cu caracter personal legate de admitere
si de sustinerea examenelor;

din perspectiva legislatiei In vigoare, datele cu caracter personal sunt prelucrate
in baza: date cu caracter personal prelucrate inainte, in timpul si pentru o
perioada dupa inscrierea la studii pe baza unui contract cu dvs, sunt prelucrate



in temeiul art. 5, alin.5, lit.a) Legea nr.133 din 08.07.2011 privind protectia
datelor cu caracter personal — “executarea unui contract la care subiectul
datelor cu caracter personal este parte sau pentru luarea unor masuri inaintea

)

incheierii contractului...”. Datele prelucrate in acest caz se refera la evolutia
academica a elevilor, comunicare, burse, cazare, servicii IT, participarea la
diferite proiecte, evaluarea similitudinii etc.
11.Prelucrarea si transmiterea datelor cu caracter personal catre institutiile statului
este necesard pentru respectarea obligatiilor legale si este desfasurata in temeiul
art. 5, alin.5, lit. b) Legea nr.133 din 08.07.2011 privind protectia datelor cu
caracter personal — ”
conform legii... ”.
12.Prelucrarea imaginii persoanei vizate in scopuri de promovare, este realizata in
temeiul art. 5, alin.1, Legea nr.133 din 08.07.2011 privind protectia datelor cu

caracter personal — "Consimtamdntul persoanei vizate...”. Persoana vizata are

indeplinirea unei obligatii care ii revine operatorului

dreptul de a solicita restrictionarea acestor activitdti de prelucrare solicitand
retragerea consimtimantului. In cazul retragerii consimtimantului, datele cu
caracter personal nu vor mai fi utilizate in realizarea campaniilor viitoare.

13.Prelucrarea datelor de catre CEMF ,,Raisa Pacalo” 1n exercitarea autoritatii
publice cu care este investita, prelucrarea datelor cu caracter personal in vederea
efectudrii studiilor si rapoartelor legate de elevi necesare pentru indeplinirea
sarcinilor de interes public sunt desfasurate in temeiul art. 5, alin.5, lit.d) Legea
nr.133 din 08.07.2011 privind protectia datelor cu caracter personal —
“executarea sarcinilor de interes public...”.

14.Prelucrarea datelor cu caracter personal in scopuri statistice si de cercetare este
desfasurata in temeiul art. 5, alin.5, lit.f), Legea nr.133 din 08.07.2011 privind
protectia datelor cu caracter personal — ,, SCOpuri statistice, de cercetare istorica
sau stiintifica... ”. Prelucrarea datelor in baza acestui temei poate fi efectuata cu
conditia ca datele cu caracter personal sa rdmana anonime pe toatd durata
prelucrarii.

15.Prelucrarea datelor cu caracter personal in vederea gestionarii evenimentelor
desfasurate in CEMF ,,Raisa Pacalo” este realizata in temeiul interesului legitim
al Operatorului, respectiv articolului 5, alin.5, lit.e), Legea nr.133 din 08.07.2011
privind protectia datelor cu caracter personal - ’realizarea unui interes
legitim...”.

16.Prelucrarea datelor cu caracter personal prin afisarea rezultatelor examenelor de
admitere/absolvire si rezultatelor examinarea contestatiilor, este realizatd in
temeiul interesului legitim al Operatorului, respectiv articolului 5, alin.5, lit.e),
Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal -

’

“realizarea unui interes legitim...”.



17.Prelucrarea datelor cu caracter personal in vederea chestionarii elevilor privind
evaluarea satisfactiei, este desfasuratd in temeiul art.5, alin.5, lit.e) al Legii
privind protectia datelor cu caracter personal nr.133 din 08.07.2011 -
“realizarea unui interes legitim...”.

18. Prelucrarea datelor cu caracter special (pot include dar nu se limiteaza la,
informatii referitoare la starea de sdnatate a persoanei vizate), in situatia in care
persoana vizata a transmis aceste date catre CEMF ,,Raisa Pacalo”, este realizata
in temeiul temeiul art.7, alin.1, al Legii privind protectia datelor cu caracter
personal nr.133 din 08.07.2011. Aceste date vor fi utilizate exclusiv pentru a
permite CEMF ,,Raisa Pacalo” furnizarea de servicii corespunzatoare in legatura

cu o solicitarile persoanei vizate.

I1l. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA AL
ELEVILOR

19.Datele cu caracter personal continute in sistemul de evidenta al elevului in cadrul
CEMF ,,Raisa Pacalo”, se prelucreaza / stocheaza:
1) Pe suport de hartie;
a) Prelucrarea informatiilor in sistemul de evidenta al clientilor pe suport de
hartie este structuratd dupa criteriul “mape-dosare”, fiind pastrate in dulapuri,
care sant amplasate fizic in biroul nr.___ din sediul CEMF ,Raisa Pacalo”, la
adresa mun. Chisinau, str. Malina Mica, 11/4.

2) In format electronic:
a) Prelucrarea informatiilor in sistemul de evidenta al clientilor pe suport de
hartie in format electronic, care este instalat la computerul central din biroul
____sicu drept de acces la al doilea computer in biroul ___ din sediul CEMF
,,Raisa Pacalo”, la adresa mun. Chisindu, str. Malina Mica, 11/4.

b) Hardware — calculator nr. de inventariere

20. Persoana responsabila de prelucrare a datelor cu caracter personal in cadrul

sistemului de evidenta al elevilor va fi numita prin Ordin de catre Directorul
CEMF “Raisa Pacalo™.




IV. DURATA DE STOCARE

21.Prezentul Regulament va descrie sitemul prelucrarii datelor cu caracter personal
a elevilor CEMF ,,Raisa Pacalo” de la incheierea contractelor cu acestiaa pana la
incetarea raporturilor contractuale si in cazuri speciale si dupa incetarea
raporturilor contractuale, pana la indeplinirea de cétre elevi a tuturor obligatiilor
fata de CEMF ,,Raisa Pacalo”.

22.La expirarea termenelor mentionate in punctul 4.1)., datele din sistemul de
evidenta al elevilor sint pastrate in forma arhivata, pe perioada stabilita de punctul
4.1)., datele din sistemul de evidenta al elevilor sant pastrate in forma arhivata,
pe perioada stabilita de Indicatorul documentelor-tip si al termenelor lor de
pastrare pentru organele administratiei publice, pentru institutiile, organizatiile si
intreprinderile Republicii Moldova, aprobat de Serviciul de Stat de Arhiva nr. 57
din 27.02.2016, ulterior fiind supuse distrugerii sau stergerii, in functie de
suportul pe care au fost efectuate.

V. DREPTURILE ANGAJATILOR SI PERSOANEI VIZATE

23.CEMF ,,Raisa Pacalo” in calitate de operator de date cu caracter personal,
garanteaza respectarea drepturilor privind protectia datelor cu caracter personal
ce le revin elevilor, precum si dupa caz altor personae vizate;

24.In conformitate cu principiile de protectiec a datelor cu caracter personal,
persoanele vizate beneficiaza de urmatoarele drepturi: dreptul de informare si
acces la datele cu caracter personal, dreptul la rectificare, dreptul la stergerea
datelor, dreptul de retragere a consimtamantului, dreptul la restrictionarea

prelucrarii, dreptul la opozitie, dreptul la portabilitate, dreptul de a depune o

plangere la operator si la autoritatea competentd privind protectia datelor

(CNPDCP — https://datepersonale.md/), precum si dreptul de a se adresa in
instanta de judecata.

1) Toate persoanele implicate in activitatea de administrare si/sau pelucrare a
informatiilor din sistemul de evidenta vor respecta procedura de acces la datele
Cu caracter personal.

2) Acordarea dreptului de acces la informatiile ce vizeaza persoanele a caror date
cu caracter personal sunt prelucrate, se efectuiaza prin solicitarea expresa, in
forma scrisa, cu acordul nemijlocit al conducerii CEMF ,,Raisa Pacalo”.
Informatiile furnizate vor fi acordate astfel, incit sa nu prejudicieze drepturile
tertilor. Persoanele care solicita date cu caracter personal trebuie sd indice

scopul solicitarii, precum si perioada concreta pentru care solicitd informatiile.


https://datepersonale.md/

3) Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica
exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se poate
impune in cazul in care exista obligatia de a proteja drepturile si libertatile unor
terte persoane, de exemplu, daca in informatiile solicitate apar si alte personae
si nu existd posibilitatea de a obtine consimtamitul acestora sau nu pot fi
extrase, prin editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER
PERSONAL PRELUCRATE iN SISTEMUL DE EVIDENTA A
ELEVULUI

25. Masurile generale de administrare a securitatii informationale:

1) in cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie
sau electronic care contin date preluate din sistemul de evidenta a elevului,
acestia se pastreaza in safeuri, dulapuri care se incuie;

2) la terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza
de la reteaua electrica;

3) operatorul asigura securitatea punctelor de primire si  expediere a
corespondentei, precum si securitatea contra accesului neautorizat la aparatele
de copiere;

4) accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidenta a elevilor este blocat impotriva vizualizarii de cdtre persoane
neautorizate;

5) mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd a
studentului sau soft-urile destinate prelucrarii acestora sant scoase din
perimetrul de securitate doar in baza permisiunii scrise a operatorului;

6) scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul
de evidenta a elevului din/in perimetrul de securitate se inregistreaza in registru.

26.Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de
evidenta a elevului:
1) se infaptuiesc tindnd cont de necesitatea asigurarii confidentialitatii si
integritatii acestora, prin protectie in formad manuald, electronica si externa;
2) cerinte speciale fatd de marcare: toate informatiile iesite din sistemul de
evidenta a elevului, care contin date cu caracter personal, sant supuse marcarii,
cu indicarea prescriptiilor pentru prelucrarea ulterioara si raspindirea acestora,
inclusiv cu indicarea numarului de identificare unic al operatorului de date cu
caracter personal;



3)

4)
5)

6)

7)
8)

9)

accesul in biroul unde este amplasat sistemul de evidenta a elevului este
restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar
in timpul orelor de program. Accesul in birou este posibil doar cu autorizarea
de acces si cheia de la lacatul mecanic;

biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa
biroului se incuie cu lacatul;

inainte de acordarea accesului fizic la sistemul de evidenta a elevului, se
verifica competentele de acces;

registrele de monitorizare se pastreaza minimum un an, la expirarea termenului
indicat, acestea se lichideaza, iar datele si documentele ce se contin in registrul
supus lichidarii se transmit in arhiva;

perimetrul de securitate se considera perimetrul biroului in care este amplasat
sistemul de evidenta a elevului, fiind integru din punct de vedere fizic;

Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului, unde este
amplasat sistemul de evidenta contabild, din punct de vedere fizic;
computerele sant amplasate in locuri cu acces limitat pentru persoane straine;

10) usile si ferestrele sint incuiate in cazul in care in incapere lipsesc angajatii

autorizati de administrarea sistemului;

11) amplasarea sistemului de evidenta a elevului raspunde necesitatii asigurarii

securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

12) securitatea electroenergetica: este asigurata securitatea echipamentului

electric utilizat pentru mentinerea functionalitdtii sistemului de evidenta
contabila, a cablurilor electrice, inclusiv protectia acestora contra deteriorarilor
si conectarilor nesanctionate. in cazul aparitiei situatiilor exceptionale, de
avarie sau de forta majora, este asigurata posibilitatea deconectarii electricitatii
la sistemele de evidenta a elevului, inclusiv posibilitatea deconectarii oricarui
component TI:

13) computerele, unde este amplasat fizic sistemul de evidenta a elevului, dispun

de UPS-uri, care sant folosite pentru incheierea corecta a sesiunii de lucru a
sistemelor (componentelor) in cazul deconectarii de la sursa de alimentare cu
energie electrica;

14) securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza

operatiunile de transmitere a datelor preluate din sistemul de evidentd a
elevului, sant protejate contra conectarilor nesanctionate sau deteriorarilor.
Pentru a exclude bruiajul, cablurile de tensiune sant separate de cele
comunicationale;

10



15) securitatea antiincendiara a sistemului de evidenta a elevului: biroul unde este
amplasat sistemul de evidenta a elevului este dotat cu echipament antiincendiar
si corespunde cerintelor si normelor antiincendiare 1n vigoare;

16) controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si
evidenta instalarii §i scoaterii mijloacelor de program, mijloacelor tehnice si
celor tehnice de program, utilizate in cadrul sistemului de evidenta a elevului.
La expirarea termenului de pastrare, informatiile, care contin date cu caracter
personal si care se contin pe purtatorii de informatii, se distrug.

VIl. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI
SISTEMULUI DE EVIDENTA A ELEVULUI

27.Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate
din sistemele de evidenta a elevului si a proceselor executate in numele acestor
utilizatori.

28.Toti utilizatorii (inclusiv personalul care asigurda mentenanta tehnica,
administratorii de retea, programatorii $i administratorii bazelor de date) au un
identificator personal (ID-ul utilizatorului), care nu trebuic sa contind
semnalmentele nivelului de accesibilitate al utilizatorului.

29.Pentru confirmarea ID-ului utilizatorului sant utilizate parole. Utilizarea
parolelor in procesul asigurarii securitatii informationale: pe langa cerintele de
pastrare a confidentialitatii parolelor, este interzisa inscrierea acestora pe suport
de hartie, cu exceptia cazului de asigurare a securitatii pastrarii acesteia (plasarea
inscrisurilor in safeu). La momentul introducerii, parolele nu se reflecta in clar
pe monitor.

30.Se efectueazd modificarea parolelor de fiecare datd cand sant depistati indicii
unei eventuale compromiteri a sistemului sau parolei.
folosite identificatori si parole individuale ale acestora. Este asigurata
posibilitatea utilizatorilor de a alege si schimba parolele individuale, inclusiv de
activare a procedurii de evidentd a introducerilor gresite ale acestora. Dupa trei
tentative gresite de autentificare, accesul este blocat, in mod automatizat.

32.Se asigurd, pentru o perioadd de 1 hm/ an, pastrarea istoriilor anterioare ale
parolelor in forma de hash a utilizatorilor si prevenirea folosirii repetate a
acestora.

33.In cazul in care raporturile de munca ale utilizatorului au incetat, au fost
suspendate sau modificate, §i, ca urmare, noile sarcini nu necesita accesul la
datele cu caracter personal, precum si in cazul de modificare a drepturilor de
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acces ale utilizatorului, abuz al utilizatorului de autorizatii de acces primite in
scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului la postul de
munca pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revoca sau se suspenda.

34.Se efectueaza, prin mijloace automatizate de suport, administrarea conturilor de
acces a utilizatorilor care prelucreaza datele cu caracter personal in sistemul de
evidentd a studentului, inclusiv crearea, activarea, modificarea, revizuirea,
dezactivarea §i stergerea acestora. Actiunea conturilor de acces a utilizatorilor
temporari, care prelucreazd date cu caracter personal Inregistrate in sistemul de
evidenta a elevului, inceteaza automat la expirarea perioadei stabilite in timp.

35.In scopul depistarii si evitirii cazurilor de acordare a drepturilor de acces
neautorizat, se revizuieste cu regularitate, maximum la fiecare sase luni si dupa
oricare schimbare a statutului utilizatorului, drepturile de acces ale utilizatorilor
la sistemul de evidenta a elevului.

36.Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza
de persoanele responsabile.

37.Se impun limite 1n privinta persoanelor care au dreptul:
1) sa vizualizeze informatiile stocate in sistemul de evidenta a elevului;
2) sa copieze, sa descarce, sa stearga sau sa modifice orice informatie stocata.

38.Toti angajatii cu drepturi de acces beneficiazd de o instruire initiald in domeniul
protectiei datelor cu caracter personal.

39.0rice activitate de dezvaluire a datelor cu caracter personal catre terti este
documentatd si supusa unei analize riguroase in prealabil privind scopul si
temetul legal a intentiilor de dezvaluire a unui anumit volum de date cu caracter
personal.

40.0rice incalcare a securitatii in ceea ce priveste sistemul de evidenta a elevului
este supusa documentarii, iar persoana responsabila de realizarea politicii de
securitate este informata in legatura cu acest lucru cit de urgent posibil.

41.Inainte de acordarea accesului in sistem, utilizatorii sant informati despre faptul
ca folosirea sistemului de evidentd contabila este controlatd si cd folosirea
neautorizatd a acestora este sanctionatd in conformitate cu legislatia civila,
contraventionala si penala.

VIII. ASIGURAREA INTEGRITATIT INFORMATIILOR DIN SISTEMUL
DE EVIDENTA A ELEVULUI

42.Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri

destinate prelucrarii informatiilor din sistemul de evidentd a elevului, inclusiv

instalarea corectarilor si pachetelor de reinnoire a acestora, protectia contra

infiltrarii programelor ddunatoare in soft-uri, masuri care asigura posibilitatea
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reinnoirii automate si la timp a mijloacelor de asigurare a protectiei contra
programelor ddundtoare si signaturilor de virus.

43.Se utilizeaza tehnologii si mijloace de constatare a intrdrilor ilegale, ce permit
monitorizarea evenimentelor §i constatarea atacurilor, inclusiv asigura
identificarea tentativelor folosirii neautorizate a informatiilor din sistemul de
evidenta a elevului.

44.Se asigura testarea functionarii corecte a componentelor de securitate a
sistemului de evidenta a elevului (automat - la pornirea sistemului, si dupa caz -
la solicitarea persoanei responsabile de politica de securitate a prelucrarii datelor
cu caracter personal).

45.Copiile de siguranta: reiesind din volumul prelucrarilor efectuate, individual, se
stabileste de catre operator intervalul de timp In care se executd copiile de
siguranta a informatiilor din sistemul de evidenta a elevului si soft-urilor folosite
pentru prelucrarile automatizate a acestora. Copiile de siguranta se testeaza in
scopul verificarii sigurantei purtatorilor de informatii si integritatii informatiei
indicate. Procedurile de restabilire a copiilor de sigurantd se actualizeaza si se
testeaza cu regularitate, in scopul asigurarii eficacitdtii acestora.

IX. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI
DE EVIDENTA A ELEVULUI

46.Persoanele care asigura exploatarea sistemului de evidentda a elevului trec,
minimum o datd In an, instruirea cu privire la responsabilitatile si obligatiile n
cazul executarii actiunilor de gestionare si reactionare la incidentele de securitate.

47.Prelucrarea incidentelor de securitate include depistarea, analiza,
preintampinarea dezvoltarii, inldturarea lor si restabilirea securitatii. Se
monitorizeaza si documenteaza, in mod permanent, incidentele de securitate n
sistemul de evidenta a studentulul.

48.Persoanele care se fac vinovate de incdlcarea normelor privind obtinerea,
pastrarea, prelucrarea si protectia informatiilor din sistemul de evidenta a elevului
poarta raspundere civild, contraventionala si penala.

X. DISPOZITII FINALE
49.Prezentul Regulament este revizuit si ulterior aprobat de catre conducerea CEMF
»Raisa Pacalo”, periodic, insa cel putin o data in an, precum si la necesitate.
50.Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.
51.Regulamentul este adus la cunostinta angajatilor contra semnaturii.
52.Modificarea si completarea prezentului Regulament se face in modul stabilit
pentru aprobarea lui.
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LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI
cu privire prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta al elevilor
CEMF “Raisa Pacalo”
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